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Telemechanika sterownika uREG

Nastawienie sprzegu RS-485 i AX-485.

Modut komunikacyjny GSM GP-0/GP-1. Aktualizacja oprogramowania.
Nastawienie modutu GP-0/GP-1 do komunikacji z systemem nadrzednym.
Nastawienie modutu GP-0/GP-1 do komunikacji z tgczem inzynierskim.
Konfiguracja protokotu IEC 60870-5-103.

Indeksacja i reindeksacja.

Ethernet.



1. Nastawienie sprzegu RS-485 i AX-485

Nastawien sprzegdéw dokonujemy z poziomu programu Monitor3. Program Monitor3 dostepny jest bezptatnie, po uprzedniej rejestracji na stronie
WWW (http://www.regulus.poznan.pl).

Oba sprzegi (RS-485 i AX-485) sg sprzegami rGwnowaznymi wyposazonymi w gniazda DB-9 typu zenskiego.
Piny:

* pin 2 —dane nadawane, polaryzacja dodatnia Tx+

* pin 3 —dane nadawane, polaryzacja ujemna Tx-

* pin 7 —dane odbierane, polaryzacja ujemna Rx-

* pin 8 —dane odbierane, polaryzacja dodatnia Rx+

Postepowanie dla RS-485, komunikacja z systemem nadrzednym:
* nastawiamy parametry sprzetowe:
o predkosé¢ wymiany danych (wymiana danych z modutem GP 115200 Bd, z modemem firmy Mikronika 9600 Bd)
o bit parzystosci (z modutem GP: Parity NONE)
o bit stopu (z modutem GP: 1 bit stopu)
* adres logiczny, sktada sie z dwdch bajtéw (cze$¢ mtodsza i czes¢ starsza)
protokdt komunikacji. Wybieramy protokét w zaleznosci od ustalen z zaktadem energetycznym. Dostepne protokoty:
o DNP3.0
IEC 60870-5-103
IEC 60870-5-101
Modbus RTU lub Modbus ASCII
Postepowanie dla AX-485, tacze inzynierskie
* nastawiamy parametry sprzetowe:
o predko$¢ wymiany danych (wymiana danych z modutem GP 115200 Bd)
o bit parzystosci (z modutem GP: Parity NONE)
bit stopu (z modutem GP: 1 bit stopu)
adres logiczny 1
* protokét komunikacji
© uCzIPStd
Kazda zmiana protokofu wymaga restartu urzqdzenia.
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ez 2] 07: Aktywn.LED R5-485 | aynna 11” e -
R R T [ 08: Predkos¢ RS-485/FO1 | 115200 Bd |
Wybor protokotu:
09: Parzystos¢ RS-485/FO1 [ brak \ yhorp
. - - uCZIPStd - protokdt firmowy
10: Bit stopu R5-485/FO1 | 1 bit ‘ - DNP3 - protokdt wymiany danych z zakladem
energetycznym
11: Duplex RS-485,Tryb Swiathowodu [ 435 petny \ - |EC 60870-5-101
— h : - IEC 60870-5-103
el | ! ‘ asimwtomy szt caress | miodes - AN PP
v ez 2 a - Modbus RTU
13: Nr log MSB R$-485/FO1 [ 0 | - Modbus ASCH
- Master Modbus (odpytywania inverteraw,
14: Protokat RS-485/FO1 | DNP3 ‘ pogodynki etc_)
- GDOSE485
15: BTS R5-485/FO1 Wytacz.portu [ BTS nieczynna \
16: Aktywn LED AX-485 | @ynna \
17: Predkos¢ AX485/FO2 | 115200 Bd \
18: Parzystoé¢ AX-485/FO2 | brak \
19: Bit stopu AX455/FO2 | 1 bit \
AX-485
20: Duplex AX-485/Tiyb Swiattowadu | 485 peiny \
21: Nr log LSE AX-485/FO2
2 Mumer (adres) logiczny urzadzenia
22: Nr log MSB AX-485/F02 nastawiamy czeid starszg | miodsza
=
J
23: Protokak AX-485/FO2 | uCzIPstd /]
i
24: BTS AX-485/FO2|Wytacz.portu BTS czynna

Uruchamiamy program Monitor3

Wybieramy nastawy Pomocnicze (klawisz funkcyjny F9) = grupa nastaw - Nastawy transmisyjne
Dostosowujemy parametry sprzegéw komunikacyjnych do wytycznych

Adres logiczny (lub numer logiczny) narzuca odgdrnie zaktad energetyczny.

AwnNe

5. Zapisujemy nastawy do urzadzenia ( klawisz funkcyjny F2)

6. Jezeli zmieniliSmy protokdt komunikacyjny, wykonujemy restart urzadzenia.

7. Dla komunikacji w protokole DNP3, nalezy zweryfikowac, czy wigczono spontanicznos¢

8. Przechodzimy do nastaw gtéwnych (klawisz funkcyjny F10) = grupa nastaw - Protokoty lub Komunikacja - Spontaniczne DNP3
9. Nastawiamy port na RS-485 Mikronika (lub wybieramy 1).

. Czas od zapytania 1 s, liczba préb wystania 3, Timeout 15 s
. Zmiany zapisujemy.
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Zafaczenie spontanicznosci (domyzlnie)
T - -
’ RS-485 Minkronika
gapis[a] | lezyt[CnHR] #Zﬂldiwun @ Podglad wrydruku N
Czas od ostatniego zepytania o dane CLASS1
ﬁ u - E B Bank Podstawowy 0 [ + Robocze [0] ] { " Odstawione [1] ] (czyli zdarzenia) 1 sekunda
s Liczba préb wystania nowych zdarzed: 3
Nastawy wyacza.. [ Funkter o240 SoorancneONS B | | | oot et 5 s
§ 01: Port R5-485 Mikronika R5-485 Elkomtech
Monitorowanie sta...
. . Sterownik uREG zgtasza do systemu
Rejestrator [4] 02 Czas od zapytania |5 L | 2 | nadrzednego nowe dane i czeka na
e . . potwierdzenie odbioru. Jezeli w nastawionym
Prady graniczne [3] 03: Liczba préb wystania Z | : | czasie (15 sekund) nie ma potwierdzenia,
) . ponawia zgtoszenie. Takich prob moze byc
Pomiary w strefach TR D AT = | = | ksymalnie tyle ile nastawiono w nastawie:
£ Funktor 0241 IEC-5-101/104 [3] Liczha prob wystania (3).
Zdarzenia [91] 01: Adres ASDU | 1 | 0 |
Progi czutosc wejs... 02 Adres ORG | 0 | | 0 |
LCZIP [17] 03: Wymagany Gl | Zynna | | cZynna |
Korekty [24] 04 Supervisor | 8 | | 8 |
_ 05: Czestosi pomiardw | 60 | | 60 |
Inwertery 76 06: 104 Single Paint | 1 | 1 |
07: 104 Double Point (H) | 5 | 5 |
GOOSE [30]
02 |0A pomiary (H) | 9 | | 2 |
SV 4]
v 09: 10A liczniki H) | 10 | [ 10 |
& utrwal Korekty
a Przywrad Korekty
ES| 24e
| |Spontaniane DNP3 [4] -» 04: Timeout dia repetydji [5]
[ Grup nastaw: 20, funktoréw: 154 ml[ﬂ]f[?] Pomoc dla nastawy, [Ctrl+F1] dla grupy nastaw Y

Uwagi:
BTS — Blokada TeleSterowari. Uczynnienie nastawy i przesuniecie suwaka BTS w pozycje zatqgczenia, powoduje odrzucanie polecen sterowan z systemu
dyspozytorskiego.



2. Modut komunikacyjny GSM GP-0/GP-1. Aktualizacja oprogramowania.

Modut komunikacyjny GSM jest modutem opcjonalnym. Moze by¢ wewnetrzny (w obudowie sterownika) jak i zewnetrzny.
Uruchamiamy program Monitor3. Z menu wybieramy Modem GPRS GP-0/GP-1.

L‘ Monitor3 dla uREG, ver.1.15.0.554 [ Tryb dostepu -» Super Us
I Pliki | Nastawy | Wejscia / wyjicia Pomiary Zdarzenia Marzgdz

]Q &) Glowne Fi0
«) Pomocnicze Fg

Mastawy Gléwne w ukladzie ptaskim Ctrl+

§  Reguly sterowania Lampkami F12

& Zapis Nastaw i Regut do Archiwum Ctrl+5

> Zerowanie Nastaw Glownych Shift+Ctrl+Alt+N

% MNazwa pola na LCD

G Czas Ctrl+F10
Modem GPRS GP-0/GP-1 Ctrl+G
Q Klient HTTP Ctrl+H

Po zatadowaniu danych, sprawdzamy czy mamy wgrany najnowszy firmware do modemu.

GPO: numer wersji firmware

N19 174.1GP045 /
GP-0 / GP-1

Jezeli nie, pobieramy go z strony producenta; link bezposredni:
http://www.regulus.poznan.pl/update/gpOviaureg_v45.a


http://www.regulus.poznan.pl/update/gp0viaureg_v45.app

Aktualizacja oprogramowania modemu GP-0/GP-1 poprzez sprzeg USB na panelu sterownika uREG:

1. Pobrany plik APP przenosimy do folderu C:\Regulus\uPROG\CommonAPP\
2. Zfolderu C:\Regulus\uPROG uruchamiamy aplikacje uPROG
3. W oknie dialogowym wybieramy: GPOVIA_UREG_V45.APP (lub nowsz3)

&l uPROG - Programator uREG/UCZIP, © REGULUS 2003-2019 - Wybierz plik(i) ap.. X

Pliki Firmware | Aplikacji LogCZIP [5]:
UREG_PANELAPP
UREG_MB405_VR.APP
uREG_BASEF7_V074_PROD.APP
GPO_V45.APP

GPOVIAUREG_V45.APP

Aplikagja: GPOVIAUREG_V45.APP

PROJECTMAME=GP-0 GPRS Dual Channel Modem Application (Programming via uREG)
VERSION=45

DATE=2019-05-22 08:38:39

X5nu|uj [” Zapamietaj wybrane @QK
4. Weciskamy klawisz OK
5. Pojawi sie okno programatora

@& UPROG - Programator uREG/uCZIP, ® REGULUS 2003-2019 [GPOVIAUREG_V43.APP ] - X

ERr

GP via uREG ( Ver. 45 /)

~
MODUE PROGMODEM P
MODUL PROGSERN_GP @ Start O ‘Q}
MODEMS00.HEX

MODEMS01.HEX
MODEMS02.HEX

Pliki Konfiguragja Pomoc -»

Elementdw do programowania: 1
Pozostato: 1

Pliki HEX [16]:

MODEMS03.HEX I~

MODEMS04.HEX i

MODEMS05.HEX -
MODEMSD6.HEX v v " comRsz3z)  * yse [#9900%]  ETH (uDP)

Katalog aplikacji: C\Requlus\uPROG_FT\Output, USB, adres = 00




. Sprawdzamy czy modem GP jest potgczony tasmg z modutem IF pomiedzy:

© gniazdem RS-485 na module GP i RS-485 na module IF lub

© gniazdem AUX-485 na module GP i AUX-485 na module IF

. Po upewnieniu sie co do podtgczenia tasmy, sprawdzamy czy mamy wybrany sprzeg USB (prawy dolny naroznik programu)
i czy nasz komputer przewodem USB podfgczony jest do sterownika. Nastepnie wciskamy klawisz START.

. Wymiana oprogramowania trwa ok. 2-3 minut.

. Zakonczenie reprogramowania konczy sie restartem modemu GP i wyswietleniem komunikatu o zakonczeniu
programowania.



3. Nastawienie modutu GP-0/GP-1 do komunikacji z systemem nadrzednym

Nastawien sprzegdéw dokonujemy z poziomu programu Monitor3.

Modut GP posiada dwa kanaty. Kanat CHO — dedykowany do komunikacji z systemem nadrzednym i kanat CH1 — dedykowany do komunikacji z tgczem
inzynierskim. Oba kanaty s3 rozdzielone fizycznie i nie ma mozliwo$ci ROUTINGU pomiedzy nimi.

Przed przystgpieniem do nastawienn modutu GP, operator powinien przygotowaé w pierwszej kolejnosci nastawienia tgcza RS-485 i/lub AX-485.

4* Nastawy | Parametry Modemu GPRS GP-0/GP-1

[o ]l & |wes]
’{-'_’ Zapis |
MNazwa APN

2@ www | R Ec sos70-5-104 | & autoryzacia |
E T Koncentrator inzynierski I T Koncentrator RDR | m SCADA I G) N:I'P [GP-1] |
), ™4 Porty szeregowe E= Modem GPRS 1 | D sms Odeyt | Kazdy zaktad energetyczny dysponuje wiasng siecia, do ktdrej dotgczamy sie przez
= Nastawa Ustawienia wprowadzenie nazwy sieci (APN).
‘uE‘J Nazwa APM L nazwa_apn.pl | @ Z Archiwum Adres IP przydzielony jest do karty SIM.
E Login APM
= N Hasto APN
e a_ Do Archivwum
4 N
[ X LRZEE e e e—— e T S
Z::::;::;Zma PING [2] T p Podglad wydruku == : SR 8 ngq 10 11 1313 14 15 16 17 18 19 20 21 22 23 2|4 :
IP ping (slave] 0O ~wo 7] AUX-485 B i
Czestosd wysytania PING [s] 1] -Ii_. CHO = @ @ . L !
RDR: Part nashuchu IP (sesja 1) E 20000 j e ﬁg CH1 :ﬁ?ﬁ !
RDR: Pratokét TCP/UDP (sesja 1) DMP3: TCP ANT O e S EEJI(_ ‘ l
RDR: Port nastuchu IP [sesja 2} o AlUX-485 SIM 1 T
RDR: Protokét TCP/UDF (sesja 2) DNP3: TCP
RDR: Port nastuchu IP [sesja 3} o
RDR: Protokét TCP/UDP (sesja 3) DNP3: TCP L y
RDR: Port nastuchu IP [sesja 4} i
RDR: Protokét TCP/UDP (sesja 4) DNP3: TCP Port IP
ROR: DMP3 - Nr logiczny kone. 0 Wprowadzamy numer portu nastuchu dla wybranego protokofo. Numer portu
ROR: DNP3 - Spontanicznoéé [s] o ﬁ nadawany jest przez zaklad energetyczny. Domyslnie ustwaiany jest na
RDR: tacze inz. - Port IP 5000 A 20000 warstwa TCP, protokdt DNP3 (adres DNP3 usawiamy w sterowniku) lub
RDR: tacze inZ. - Protokét uDp ﬁ 2404 warstwa TCP, protokof IEC 60870-5-104
RDR: Port IP modemu 65000
RDR: Protokdt modemu DMP3: UDP Tryb pracy tacza
RDR: DNP3 - Nr lagiczny modemu 0 W pofgczeniu P2P, nastawe ustawiamy na transparentny. Oznacza to Ze dane

odebrane z tgcza GPRS, kierowane s3 na wyjscie tacza R5-485 (modut GP) i
kierowane do tacza RS-485 (modut IF)

I Transparentny (1 sesja) I

Erak

Zgoda na oper.sterow.SMS

Grup nastaw: 12/ Wybrana grupa: 1 i 1T WyE B e VE




Postepowanie.
1. Wprowadzamy nazwe APN (nazwe APN otrzymujemy od zaktadu energetycznego)
Nastawiamy port nastuchu IP (numer portu definiuje zakfad energetyczny)
Tryb pracy tacza wybieramy TRANSPARENTNY
Adres DNP3 narzucony jest przez zaktad energetyczny i ustawiamy w nastawach pomocniczych. Patrz punkt 1.
Jezeli wymagany jest PIN do karty SIM, wprowadzamy go.
Zapisujemy nastawy.
Upewniamy sig, czy jest dokrecona antena i ustawiona mozliwie daleko od rozdzielnicy i innych anten.
Upewniamy sie, czy gniazda RS-485 na module GP i IF sg potgczone tasma.
Wciskamy klawisz Reset GP i wktadamy karte SIM w slot SIM 0.
. Diagnostyka:
- jedno mrugniecie zielong lampka (3) = karta SIM aktywna
- pulsowanie lampkga czerwong (1) tgczenie z stacjg BTS
- szybkie pulsowanie lampkg czerwong (1) i jednoczesne pulsowanie lampka zielong (3) w rytmie 1 sekundowym — potgczenie zestawione
11. Przydzielony adres IP znajdziemy w zaktadce Parametry (lewy boczny pasek). Powinien sie zgadza¢ z adresem IP przydzielonym przez zaktad.
Adres IP przypisany jest do karty SIM
12. Lista indeksdéw dla systemu nadrzednego w programie Monitor3 - Narzedzia:
- Indeksy Pomiaréw
- Reindeksacja. Do systemu nadrzednego podajemy indeksy oznaczone kolorem rozowym:.
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4. Nastawienie modutu GP-0/GP-1 do komunikacji z tagczem inzynierskim

Postepowac zgodnie z ponizszymi obrazkami:

4 Nastawy i Parametry Modernu GPRS GP-0/GP-1

| i Parametry | & Mastawy

Q@ www | &

MNazwa APN

- PlusGSM: m2m.plusgsm.pl
- Orange: vpn.static.pl
- T-Mobile: data

Nazwa APN zalezy od operatora. Ogdlna (domyslna) nazwa APN internet.
Dla komunikacji telemetrycznej wprowadzamy nazwe w zaleinosci od operatora:

N e TR

7

T e |
13 14 .15 16 17 18 19 20 21 22 23

s
24

{2 3
O -~ @08

*
Y CHO @

—r

ANT 0 SiM 0

IEC 60870-5-104 | & autoryzaga |
T Koncentrator inZynierski I T Koncentrator RDR I m SCADA I @ MTP [ GP-1] |
®, porty szereqowe = Modem GPRS 0 odem GPR . sms | od

Nastawa Ustawienia gdet
MNazwa APN I: internet :I R
Login APM
Flasto 2PN a. Do Archiwum
IP ping [master] =
Czestosd wysytania PING [s] 0 p Podglad uydruku
INZ: Port nastuchu IP 5000
INZ: tacze inZ. - Protokdt UDp
GPRS<-> AUX-485: Port nastuchu 0
GPRS«<->AUX-485: Protokot TCP
INZ: IP pomostu
IMNZ: Port IP pomostu 0
INZ: Czestoié prob nawiazania pa 0
[: Transparentny :I
MNIE

Zgoda na oper.sterow.SMS

Login+Hasho

-

ALX-485 oL oRE
DESN |
CHA1
———
ALX-485 SIM 1

ANT 1

Port IP nastuchu dla tgcza inzynierskiego

Obligatoryjnie ustawiamy na 5000, protokot UDP

Tryb pracy fgcza
Transparentny

| Grup nastaw: 12 / Wybrana grupa: 2

Zmienionych nastaw: 0

Zgoda na operacje sterowania SMS

Login + Hasto




Wprowadzamy autoryzacje sterowan.
Login i hasto powinno by¢ rézne od loginu i hasta na serwerze WEB (wprowadzonego w zaktadce 'www' — przydzielanego przez producenta).

# Mastawy i Parametry Modemu GPRS GP-0/GP-1

£ T koncentratorinzynierski | T KoncentratorRDR | [ scapa | & wre tep11 | =Y 2.0
E ®, Porty szeregowe | = Modem GPRS 0 | == Modem GRS 1 | B sms -
Q WWW | » |EC 60870-5-104 © Autoryzaca —
R Y B
— Ustawienia |
% Petny dost
N 05
= , i # Z Archivwum
= maoj login |
&
muoje haslo
] . g_ Do Archivwum
— | Poziom uprawnien 2 Tylko odeczyt
Mazwa uzytkownika 2
N B Podglad wydruku
Hasto uzytkownika 2

Tylko odczyt

Tylko odezyt

Poziom uprawnien 4

Mazwa uzytkownika 4
Hasto uzytkownika 4




Powiadomienia SMS

* Nastawy i Parametry Modemu GPRS GP-0/GP-1

rtel. 1 odbiorcy SMS

Mr tel. 2 odbiorcy SMS

Mr tel. 3 odbiorgy SMS

Mr tel. 4 odbiorcy SMS

Mr tel. 5 odbiorcy SMS

Mr tel. & odbiorcy SMS

Mr tel. 7 odbiorcy SMS

g T Koncentrator inzynierski | T Koncentrator RDR | @ SCADA | é NTP [ GP-1] |
E wanw R |EC 60870-5-104 i autoryzaca |
% ‘4 Porty szeregowe I = Modem GPRS 0 | E= Modem GPRS 1 Powiadomienie SMS
= Nastawa Ustawienia I Moduf umozliwia wysfanie powiadomienia SMS na telefon komdrkowy max. do oSmiu abonentdw.
‘nE‘J Mumer telefonu abonenta wprowadzamy ropoczynajgc od +48...... gdzie X jest kolejng cyfra numeru abonenta
i +48X000000000
£
B

Mr tel. 8 odbiorcy SMS
m 1 Wylaczenie nazwa obietu . ; R
T T 5080 Tresé SMS i kod zdarzenia
- - Sterownik uREG generuje roine kody zdarzen, zalezne od wprowadzonej aplikacji.
Zalaczenie mazwa obietu r. R . B . . R .
W chwili wyczytania nowego zdarzenia w sterowniku, o kodzie tozsamym z nastawionym, moduf GP wys$le pod
= 8081 wskazane numery telefondw, zadeklarowang tresé SMS.
TrescSMS 3 Tresé SMS musi byé bez polskich znakéw dialektycznych.
Eodizcaienaldiat b FFFF 80B0 - po zdekodowaniu z liczby HEX na DEC (32944).
Najstarszy bit kodu (8000), oznacza przescie zdarzenia o kodzie X do 1
FFFF Kod zdarzenia (0BO HEX -> 176 DEC) oznacza zdarzenie o kodzie 176.
Kod Sterujacy ZAt [TZ] 2 Odczyt zdarzenia o kodzie 176 ktdre jest pobudzone do 1, generje SMS-a do abonentdw o tresci:
Kod Sterujacy Wit [TW] 1 Wylaczenie nazwa obiektu
Kod: Stan konta prepaid Nazwa obiektu jest nadawan indywidualnie.
Kod: Stan pakietow prepaid
Mieczynne

CH1




5. Konfiguracja protokotu IEC 60870-5-103

Oba sprzegi (RS-485 i AX-485) sg sprzegami rOwnowaznymi wyposazonymi w gniazda DB-9 typu zenskiego.
Piny:

* pin 2 —dane nadawane, polaryzacja dodatnia Tx+

* pin 3 —dane nadawane, polaryzacja ujemna Tx-

* pin 7 —dane odbierane, polaryzacja ujemna Rx-

* pin 8 —dane odbierane, polaryzacja dodatnia Rx+

Postepowanie dla RS-485, komunikacja z systemem nadrzednym:
* nastawiamy parametry sprzetowe:
o predkos$é¢ wymiany danych
©  bit parzystosci (z modutem GP: Parity NONE)
©  bit stopu
adres logiczny
* protokét komunikacji: IEC 60870-5-103

o

Indeksacja protokotu IEC 60870-5-103

Indeksacji protokotu mozemy dokonac tylko z poziomu programu LogCZIP.

Wszystkie indeksy z zdarzeniami, muszg by¢ w przedziale indekséw pierwotnych od 1 do 255.
W aplikacji sterownika uREG muszg by¢ osadzone dwa funktory, jak na rysunku ponizej.
Dane przesytane sg z FUN 160 i wybranym indeksem.

..... ECA03 |~ -

Gemeral | -

..... |I‘ItEITGE.




+ | Edycja zdarzen IEC 60870-5-103 wg indekséw DNP3 [uREG-21E9_Osinki_MGM] (indekséw: 139) = |[-5 5]

Indeks DNP3: Ir funktora: |Op<s funktora: IEtqueta funktora: darzenie IEC: ~ [ Edyqa zdarzer IEC
e e T Roaruch dfidt Indfaksy.' plennrf)tne przyplsave poszczegolnym funkcjg w aplikacii.
e e = = S o —— ey Zmina indeksow tylko z poziomu programu LogCZIP
149 143 15T I>5T M-> 173: stan wewn.6 S M= T T T A T
001: nieuzywane
150 141 =T I>Toper 002: resetowanie FCB
003: resetowanie CPU
D £ T BB 004: start/ponowny start
152 134 I=T k=T 005: zasianie whaczone v
153 159 Zwiloka 05 I>T |I0NG: _nies Zvwane
" 2 —01: Status - kierunek monitorowania——
154 111 Zwioka 04 byl TK2st 016: SPZ czynny o
162 157 Zwloka 05 U057 M -> 174: stan wewn.7 017 telezab. aktywne
013: zabezpiecz. aktywne
163 183 UsT Wyt U>T M-> 175: stan wewn.8 019: resetowanie diod LED
164 184 U<T Wyt U<T M -> 176: stan wewn.9 020: kierunek monitorowania zablokowane
021: tryb testow
165 211 Zwioka 05 theT M -> 177: stan wewn.10 |ln2s: ,,s.y:wipnip :ammm;w lokalnveh ¥ Zdarzenia IEC, indeksy przypisane do protokotu IEC 60870-5-103
166 188 Zwloka 05 T M-> 178: stan wewn.11 02 Nadzdr - Kierunek monitorowania Zdarzenie np. o indeksie pierwotnvm 163 Wylaczenie U=T zostanie dopisane
167 189 Zwioka 05 dfdt=T M -> 179: stan wewn.12 032: pomiar tel, nadzoru T A w protokole IEC 60870-5-103 pod indeks 175 z FUN 160.
A J 033: pomiar tel. nadzoru V
170 245 Zmiana banku Zmiana banku nastaw T34 Tieniywane
035 nadzdr sekw. fazy
172 16 2AND-OR. Zazbr.napedu Q0 [ e moEE
173 54 Zwioka 06 2N QnN 037: I>> dzialanie rezerwowe
_ e e TR 1mrkndzony hezmeczmik UT
ekoder 12 - =
—03: Zwardia z ziemig - kierunek monitorowania| - e _
179 - 182 40 Dekoder 124 Stan OD Q1 M -> Zdarzenia przypisane 048: zwardie z ziemia L1 o :njetSy rlenﬂ::t‘ne dla {aczr_“kow Zd 175 1910636\”3 kollu:nna].k LW
: i ndeksy fgcznikow isujemy od numeru : pozycja tgcznika 1:
183 - 186 34 Dekoder 1z 4 Stan UZ Q2 M -> Zdarzenia przypisane 0490 zwarcie z ziemiz L2 Y13 preypisujemy pozycls i
050: zwarde z ziemig L3
187 - 190 47 Dekoder 1z 4 Stan QnM M -> Zdarzenia przypisane 051: zwarde z przodu
195196 " Przerz. SR Stan T8/TO 5PZ e
053: nieuiywane
220 45 OR BlokSPZ ogdlna |Ins4: niengvwane v
228 185 ueT UP: U<T —04: Zakkdcenia - kierunek monitorowania
. 065: start/pobudzenie L2 A
29 182 usT Up:U>T 066 start/pobudzenie L3
238 - 239 100 Zwrotnica OR Sel.7100: UP fwyt. 067: start/pobudzenie N
= 063: ogdiny wylacz
240 - 241 101 Zwrotnica OR. Sel.Z3U0: UPfaryl. 069: wyhkiczL1
242 92 Zwioka 11 UP: Kontrola RWQO 070: wylacz L2 v
{1071 wekaez 12
243 51 Zwloka 11 UP: Kontrola RZQ0 —05: Wskazania SPZ - kierunek monitorowania |
244 114 Zwioka 11 UP: Kontrola RWQnN 128: wylacenik zalaczony przez SPZ
. 129: wylacznik zalaczony przez diugoterminoy,
245 112 Iwloka 11 UP: Kontrola RZQnN 130: SPZ zablokowane
246 i Zwioka 04 UP: tsprz. Wt QO M -> 168: stan wewn.1
247 35 Zwioka 04 UP; tsprz.OD Q1 M -> 169: stan wewn.2
248 36 Zwioka 04 UP: tsprz.UZ Q2 M -> 170: stan wewn.3
249 P Zwloka 04 UP: tsprz.Grl M-> 171: stan nd i&: Zakres prywatny - kierunek monitorowania
250 31 Iwloka 04 UP: tRNQO v | I[36%: pozycia tacenika 2: Wz
162: pozyga tacanika 3: UZ v
Raport: Zdarzenie IEC: Arne —oemn el 4
175 — Wybrane zdarzenie
s Stan nisk W1 [jw=> 160: pozycia facanica 1w
== 178 Wt Q0 wylaczony
- 176 Stan niski Wt Qowyl X, Kasuj | ©) praypisz I
- 177 Wt QO zalgczony il
> 177 Stan niski Wt Q0zal @\ H & W Raporty
178 Stan wysoki W4
178 Stan niski W4 0

S

| Funktory stalopozycyine ‘ Funktory aktywnie raportujace [74] _ ‘ Funktory wejsé | Inne funktory




Postepowanie przy konfiguracji indeksow.

1.

2.
3.
4

N

Uruchamiamy program LogCZIP

Z menu wybieramy Narzedzia - Edycja zdarzen IEC 60870-5-103 MONITOROWANIE

Pojawi sie okno z edycjg (rysunek powyzej)

Indeksy przypisujemy zaczynajgc od tgcznikow.

- na liscie indekséw pierwotnych odszukujemy pierwszy tgcznik (przyktad Wt QO zataczony)

- z okna 06: Zakres prywatny — kierunek monitorowania wybieramy indeks 160 — pozycja tgcznika 1: Wt

- dla pozostatych facznikéw postepujemy identycznie

Indeksy zdarzen I>T, U>T, U<T etc... znajdujemy w kolumnie indeksdw pierwotnych i przypisujemy im indeksy dla protokotu IEC 60870-5-103.
W tym celu wybieramy zdarzenie, z okna 06: Zakres prywatny — kierunek monitorowania wybieramy indeks poczynajgc od 168 stan
wewnetrzny 1....

Po wprowadzeniu wszystkich indekséw nalezy wcisng¢ klawisz OK. Nastepnie nalezy przejs¢ do konfiguracji sterowan lub do pkt.7

Z menu wybieramy Narzedzia - Kompilacja projektu. Zatwierdzamy OK i przystepujemy do kolejnego punktu, programowanie.

Z menu wybieramy Narzedzia - Programowanie UREG

Na rysunku ponizej przedstawiono sposéb ustawienia sterowan dla protokotu IEC 60870-5-103. Postepowanie jest identyczne jak dla edycji zdarzen
MONITOROWANIA.

1.
2.

Uruchamiamy program LogCZIP
Z menu wybieramy Narzedzia - Edycja zdarzen IEC 60870-5-103 STEROWANIE



4| Edycja indekséw DNP3 wq zdarzeri [EC 60870-5-103 (STEROWANIE) [uREG-21E9_Osinki_MGM]

— Edyda indeksdw DMP3 wg zdarzer IEC — Tabela indeksdw DMP3 (indeksdw: 41}
Indeks IEC: | zdarzenie Ec: [inceks one3 [y indeks D3 [zat] A | ||indeks DNP3 : [N funktors Opis funktora: |Etykieta funktara: |
(1111 nieuzywane 10 Wejsde DC Praca zdalna odst,
o0l nisuywane 11 Wejsde DC BCCewekQ0
o2 niguzywane 55 56 15 Wejsde DC Zanik 100Y
_ rieuzywane 16 Wejécie DC Zanik 3U0
o004 nisuZywane 17 Wejddie DC "Wyt, TE. 2 stopien
o005 nisuzywane 20 Wejgce DC RM QniM
006 nieuzywane 21 Wejsde DC OnM zat,
[iTirg niguzywane 22 Wejscie DC ol wyt,
(1] nisuZywane 28 Wejsce DC BCCewekQnM
o009 nisuZywane A8 Wejsdie komp. TW QO
010 nisuzywane 49 Wejsde komp. TZ Q0
o011 nieuzywane Wejsde komp. TKAS
oiz2 niguzywane 51 Wejscie komp. TBSPZ
013 nisuZywane 52 Wejsce komp. TOSPZ
014 nisuZywane 55 Wejgdie komp. TW Qnid
015 nisuzywane 56 Wejgcie komp. TZ QnM
016 SPZ zatfwyt 57 Wejsde komp. MastP
o017 telezabezpieczenie zalfwyt 58 Wejsde komp. MastR
018 zabezpieczenie zaljwyt a2 Kontrola styku mocy | Styk kontrolny RWQnMN 5/22
019 resetowanie diod LED a3 Kontrola styku mocy | Styk kontrolny RWQRN 5/24
020 nisuzywane a4 Kontrola styku mocy | Styk kontrolny RWQOD 4/22
021 nieuzywane a5 Kontrola styku mocy | Styk kontrolny RZQ0 4/24
W Raporty Indeks DMP3 :  |Raport:
o H = 1
© |
Anuluj oK

|Funktorv5ta+opozvcvine |Funk‘torvaktvwnieraportuiace[ﬁ] _|Funktorvwej§é |InneFunk‘tor',r |



6. Indeksacja i reindeksacja.

Sterownik uREG udostepnia dane protokolarne z indeksami zadeklarowanymi w trakcie tworzenia aplikacji zabezpieczenia. Wszystkie indeksy mozna
swobodnie zmienia¢ w programie LogCZIP. Wszystkie indeksy udostepniajg statyczng informacje o stanie aplikacji, np. w jakim stanie sg taczniki, czy
zatozona jest blokada, zamkniety przekaznik etc...

Sterownik uREG udostepnia kilkaset pomiardéw, zaleznych od konfiguracji sprzetowej. Do systemu dyspozytorskiego przesytamy tylko wybrane
pomiary. Wyboru dokonujemy w programie LogCZIP.

Na arkuszu SYSTEM, znajduje sie funktor Pomiary Pierwotne

---------- Wiasciwosci funktora n
Funktor:

256 - Rozsz. Indeksy Pomiardw Pierwotn -
N Funkora: 256 ?-Pomoc] &

Grupa: System

Wzorzec (ID): 76 [4Ch]

Modut: IF-7

Slot: a

Zadisk: Brak

Etykieta: Pomiary protokolarne
Etykieta rozszerz.:

Grupa nastaw:

Ind.pierwotny DNP3: Brak
Raport: Brak
| Napis: Brak
Prad IL1 ) 4 o A Mumer indeksu protokolarnego.

Prad IL2 1 Dane dostepne w protokole DNP -3 i

Prad IL3 2 IEC 80870-5-104.

Prad Ifmax W protokole IEC 60870-5-103, norma narzuca
indeksacje przestania pomiardw.

Prad I0 3
Prad Ig Prad IL1 - indeks O
Mapigde L0 13 Mapiecie ULL - indeks 4
Mapiece LIL1 4
Mapigde UL2 5
Mapiece LL3 &
7
8
9

Moc czynna P3 - indeks 10

Mapiede U12
Mapiede U23
Mapiede U31
Moc czynna P3 MW 10
Moc bierna Q3 MVr 11
Czestotiwose \_ 12 J
Pochodna dffdt w,

Opis pomiaru

Informacje o przydzielonych indeksach pomiarowych, mozemy odczyta¢ programem Monitor3; Narzedzia - Indeksacja Pomiaréw.



Informacje o indeksacji pierwotnej, mozemy odczyta¢ programem Monitor3; Narzedzia - Reindeksacja aplikacji

Zmiana stanu funkcji (np. zmiana potozenia tgcznika, zadziatanie kryterium) w aplikacji, moze by¢ odnotowana w dzienniku zdarzen, pod wybranym
indeksem.

Indeksy podswietlone kolorem czerwonym oznaczajq, Ze zmiana stanu jest zapisywana w dzienniku zdarzen. Indeksy podswietlone kolorem
biatym, oznacza ze sq statyczne i nie sq zapisywane do dziennika zdarzen.

Przyktadowe indeksy odpowiadajqgce zdarzeniom: I>T — indeks 148, U<T — indeks 164.... Indeksy z zdarzeniami, dostepne sqg SPONTANICZNIE w
DNP3 i IEC 60870-5-10X.

&, Reindeksacja [Projekt: uREG-21E9_Osinki_MGM, plik: REINDEX.CFG] =R EcE
Tabela edydi reindeksagji: Protokoty biname Mowe Indeksy Nowe Indeksy
Indeks pierwotny: |zdarzenie: |0n Off| MONITOROWANIE: | STEROWANIE: | ~
0148 I=T -> Wytaczenie [>T faza: - - - I
0149 |= =T -> Wylaczenie |=>T faza: - - - -
0150 |=Toper -> Wytaczenie |>T oper faza: - - - I~
0151 |=>Toper -» Wytaczenie |= =T oper faza: - - - I
0152 k=T -> Wytaczenie k=T faza: - - - -
0153 al=T -= Wytaczenie al=T I~
0154 bk TK2st -> Wylaczenie TK 2 stop. I~
0155 r
0156 r
0157 r
0158 r
0159 r
0160 r
0161 r
0162 U0=>T-> Wytaczenie U0>>T I
0163 Wt U=T -> Wylaczenie U=T faza: - - - -
0164 Wt U<T -> Wylaczenie U<T faza: --- I~
0165 T -> Wytaczenie f<T I~
0166 tf>T-> Wytaczenie f>T I'
0167 dfdt=T -= Wytaczenie df/dt= I~




Reindeksacja aplikacji

Reindeksacja aplikacji, jest funkcjonalnoscig dodatkowg, pozwalajgcg na zmiane indeksow pierwotnych w nowg indeksacje, bez koniecznosci zmian w
aplikacji z poziomu programu LogCZIP. Nadto wybierajac reindeksacje, decydujemy ktoére indeksy beda wysytane do systemu nadrzednego,
jednoczeénieograniczajqc ilos¢ danych.

% Reindeksacja [Projekt: uREG-21E9_Osinki_MGM, plik: REINDEX.CFG] =S|
— Tabela edydi reindeksadi: Protokoly binarne Nowe Indeksy - Nowe Indeksy @3
Indeks pierwd Zdarzenie: | on /¢ MonmoROWAR STEROWANIE: | A o
0147 Uos r ) ] ) o } o
0148 T cvenie 12T fanm: = oot Reindeksacja [Projekt: UREG-21E9_Osinki_MGM, plk: REINDEX.CFG] =
o149 ot Tt = oot Sygnatura: 477514033EEEGEDC =
=>T-> Wytaczenie 1> > T faza: - - - v _ &
: Offset = 0 [0000 Hex] =
0150 |=Toper -> Wytaczenie |=T oper faza: - - [~ Indeks : Zdarzenie =
) =2
0151 |>>Toper -> Wytaczenie |= =T oper faza: [~ Q002M : Stan WE Q0 -> WL Q0 wyilgczony / S5tan niski WL ( %
0152 Ik>T -> Wytaczenie [k>T faza: - - - r Q0003M : Stan WE Q0 -> WE Q0 zalaczony / Stan niski WL { g_
0153 AT enie alsT r 0004M : Stan OD Q1 -> OD Q1 otwarty / komiec OD Qlotw M.
= Wyla _ 0005M : Stan OD Q1 -> OD QL zamkniety / koniec OD Qlzar
0154 twyhTK2st -> Wytaczenie TK 2 stop, r 000EM : Stan UZ Q2 -> UZ Q2 otwart Stan niski UZ Q2¢ {
0155 - Q007 @ Stan UZ Q2 > TUZ Q2 zamkni / Stan niski UZ ( gn'
0156 r Q008M : Stan QnN -»> QnN wyigczon koniec QnNwy: z
0157 r QoogaM Stan OnW -> OnN zalgczony / koniec OnNzal .g
Q010M : lgczenie I>T faza: - - - =
0158 r 3 gczenie I»>T faza: - - - §
0159 r 2M : 0 : aczenie  UO0»:T =
0160 r HE > Wyigczenie U-T faza: g
0161 r 00l4M : > Wylgczenie U<T faza: oL
0015M : a
0162 Uo=>T -> Wytaczenie Udz>=>T = |0012 001EM - =
0163 Wyt U>T -> Wytaczenie U>T faza: - - - = 0013 go17M :
0164 Wiyk U<T -> Wylaczenie U<T faza: --- F 0014
|88 T <7 > wyiaczenie £<T 7 ssE - [
0166 tf>T -> Wytaczenie f>T [+ |0016
0167 dfdt>T -> Wytaczenie df/dt> I |o017
0168 r v
#. Protokoly binarne 7 czipstd |
— Widoczny zakres indeksdw pierwotnych
& @ H - 8 & Wszystkie [2048] (" Tylko uzyte [575]
Opgjonalny Offset:
IU = IUUUUH E m E [~ Ukryj wiersze puste
— r Stary onc @ v - ind.Raportuja.csf'. M- ind;Monitoro'f\'ania. 5 - ind.Stgrowania .
0 - Format § Unde Wybranych indeksdw: 16 [protokoty binarne] / 0 [protokdt CZIPstd]
Podglad [F5]
bama<caz ||
Anuluj Generuj SR | ‘ | ’ |
|Indel:sv statopozycyjne |Indeksv aktywnie raportujace [74] _|Indek_wwei§c' | 1ek v




W powyiszej tabeli zobrazowano zawezenie indekséw do 17 (M — tryb monitorowania).
Zdarzenie I>T o indeksie 148, bedzie wysytane do systemu nadrzednego z indeksem 10
Zdarzenie I>>T o indeksie 149, bedzie wysytane do systemu nadrzednego z indeksem 11

Zdarzenie df/dt>T o indeksie 167, bedzie wysytane do systemu nadrzednego z indeksem 17

Po wprowadzeniu wszystkich zmian, wciskamy klawisz Generuj. Zostanie wygenerowana nowa lista indekséw dla aplikacji.
Wprowadzenie nowej listy do sterownika uREG jest na dwa sposby.
1. Program LogCZIP, jezeli pracujemy w programie LogCZIP, indeksacja zostanie wprowadzona po zatwierdzeniu reprogramowania.
2. Program Monitor, jezeli pracujemy w programie LogCZIP, indeksacja zostanie wprowadzona przez program uPROG, po uprzednim zamknieciu
programu Monitor.



7. Ethernet

£, Mastawy pomacnicze [55] -» Nastawy transmisyjne [53]

22 2] | Oderyecul+R] g 2 Archiveum

2 GRUPY NASTAW:
LCZIP 2]

Mastawy transmisyjne [...

3T: Maska IP MSB

@ Padglad wydruku

Adres IP4: 192.168.1.99

38 Maska [P

3% Maska [P

Ethernet

Maska podsieci: 255.255.255.0

40: Maska IP LSB

41: Brama IP MSE
42: Brama IP
43: Brama IP
44: Brama IP LSB
45: Port IP (UCZIPstd) MSB

46: Port IP (uCZIPstd) LSB

Adres bramy: 192.168.1.1

47: Port IP [DNP3) MSB

Port nasluchu dla protokobu uCZIPStd. Warto$é 0, wskazuje
na domyslny port 5000 UDP

42: Port IP [DNP3) LSB

4%; PTP IEEE-1588

| Slave ‘

50: Warstwa transportowa

UDP- STD DNP3

Port nastuchu dla protokofu DNP3. Wartos¢ 0, wskazuje na
domyélny port 20000.

Dla protokofu IEC 60870-5-104 domyslny port 2404

Dla protokotu Modbus TCP domyslny port 502

51: Publiczny Adres MAC

52: BTS TCP|Wytacz.portu

53: BTS UDP|Wytacz.portu

EH| 294

nieaktywny

| ETS nieczynna ‘

| BTS nieczynna ‘

| | Mastawy sprzegéw kemunikacyinych -> Protokét transmisyiny sprzsgu AUX RS-485/F02

| Grup nastaw: 2. funitoréw: 2

[[F11/17] Pomoc dla nastawy, [Ctrl+F1] dla grupy nastaw

Wybdr protokotu i wartstwy transportowej. Dostepne tylko
dwie sesje.

Dla sterownikdéw z modutem IF-7, nastawienia Port IP dla (uCZIPStd) i (DNP3); nastawy 45,46,47 i 48 powinny by¢ ustawione na 0.

Takie ustawienie skutkuje ustawieniami domysinymi dla:

* programu Monitor3 UDP, port 5000;
* DNP3, port IP 20000, adres DEST DNP3 1;

*  Modbus TCP port IP 502;

* |EC 60870-5-104, port IP 2404, (adres ASDU ustawiamy na 1 w Nastawach Gtéwnych aplikacji — grupa Protokoty, funktor IEC5-101/104 ).




